UTEDYC

SEGURIDAD INFORMATICA
Ciclo lectivo: 2023

Cuatrimestre: Primero
Instructora: Maria Clara Plajutin
Cursada: Jueves de 17 a 19.30 hs.
Duracion: 40 horas reloj

Periodo: 6 de abril a 13 de julio

Presentacion

La seguridad informatica en un area fundamental en cada institucion donde se trabaja en red o con
medios digitales, es decir en la gran mayoria. Y muchas veces no hay conciencia ni dedicacion al area de
seguridad, siendo un espacio de gran riesgo para cualquier institucién. Entonces a la hora de proteger
datos, sistemas, redes y comunicacidn es fundamental centrar el trabajo en ello. Asique el CFP UTEDYC
ofrece este curso como introductorio a la tematica.

Dentro de las expectativas de logro, es que los cursantes puedan aplicar lo aprendido en sus dmbitos
laborales o por lo menos desarrollen la competencia para hacerlo en algiin momento. Es importante que
quienes se incorporen a este curso tengan curiosidad sobre los diversos sistemas dentro del campo de
la seguridad informdtica y el andlisis de vulnerabilidades.

En base a los anteriormente nombrado, los objetivos de aprendizaje que tiene el curso son:

o Conocimiento base en seguridad informatica.

o Fundamentos de la ciberseguridad.

o Vulnerabilidades.

o Herramientas para el analisis de vulnerabilidades.
Contenidos

Unidad 1 - Sistemas:
Introduccidn a la seguridad informatica. Virus informaticos. Concepto de autenticacién. Mecanismos
preventivos y correctivos en seguridad informatica. Sistemas de medicion. Encriptacion.

Unidad 2 - Fundamentos de la ciberseguridad:
Pilares de la ciberseguridad. Riesgos, amenazas y vulnerabilidades. Ley de minimos privilegios, ingenieria

social y superficie de ataque.

Unidad 3 - Las vulnerabilidades:
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Vulnerabilidades fisicas. Vulnerabilidades ldgicas. Deteccion y escaneo de vulnerabilidades. Error de
protocolo.

Unidad 4 - Metodologia del analisis de vulnerabilidades:
Acuerdo de confidencialidad. Recoleccién de informacién. Analisis interior y exterior. Documentacién e
informes.

Unidad 5 - Herramienta para el analisis de vulnerabilidades:
Introduccidn a Nessus. Interpretacidon de escaneos.

Metodologia

e Ao largo del curso se abordan todos los temas del programa acompafiados por situaciones
reales para ejemplificar la teoria aprendida, y siempre se prioriza la experiencia de los cursantes
en caso de ya venir trabajando en el area.

e El curso se compone por 5 unidades tematicas que seran abordadas a lo largo de la cursada.
Cada clase tendra una duracién de dos horas y media y seran de frecuencia semanal.

e Se utilizaran recursos pedagdgicos de distinto tipo; se realizardn actividades escritas y orales,
grupales e individuales y ejercicios practicos complementarios para el trabajo final.

Aprobacion

e Se debe alcanzar como minimo un 75% de presentismo en las clases.

e Se debe cumplir con los objetivos de aprendizaje que el equipo de instructores proponga.

e Se realizara un trabajo final integrador y obligatorio que debera ser aprobado para obtener la
certificacidn de finalizacién y aprobacién del curso.
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